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Nossos Contatos

ILLIX Inteligéncia e Seguranca

Av. Paulista, 777 — 15 Andar — Sao Paulo — SP
Cerqgueira Cesar, Sao Paulo — SP
CEP 01311-100

Website: www.illix.com.br
E-mail: falecom@illix.com.br

Telefone: (11) 3323-1996
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Os treinamentos ocorrem
normalmente na regiao da Av.
Paulista, em Sao Paulo.

Inicio as 09h00 e término previsto
para as17h30.

Apostila Digital.

Certificado Digital e Impresso (para
treinamentos presenciais somente)
QR Code para confirmar a
autenticidade do certificado.

Coffee Break

Duvidas apods os treinamentos




Marco 2018




Canal de Denuncias: Implantacao e Gerenciamento

24 de Margo 2018

Sabado,24 de Margo
Preco: RS 1.050,00
8 Horas.
Publico Alvo
Auditores, advogados, gerentes de compliance,
investigadores e profissionais de seguranca publica e

privada.

Descrigao
Palestra e exemplos fazem parte deste curso.

Objetivos
Habilitar os participantes aos métodos e conceitos
profissionais de um Canal de Denuncias, desde sua

implantagao e necessidade até o gerenciamento do mesmo.

Conteudo Programatico

.Introducao
.0 que é ética? .Etica nas empresas
.0 que é comité de ética? .Para que serve o comité de ética?
.Minha empresa precisa de um comité de ética?
.Como montar um comité de ética
.0 que é codigo de conduta?

.Minha empresa precisa de um canal de denuncias?
.Implementac¢ao de canal de denuncias
.Investigacao de atitudes anti éticas
.Leis vigentes no Brasil e Exterior (SOX / UK Bribery Act)

Instrutor:

Fabio Luis da Cunha, formado em Tecnologia da Informacao, pds graduado em Gestao de
Seguranca da Informacado, pds graduado em Inteligéncia Estratégica. Ampla experiéncia em
implantacdo de departamento de Prevencéo a Perdas e Disque-Etica em grandes com
grandes companhias. Atualmente é gestor do Departamento de Prevencao a Perdas e
principal responsavel pelo canal de denuncias em uma empresa de renome. O objetivo como
instrutor é trazer aos participantes sua experiéncia em implantacao de canal de denuncias a
partir do "zero", sanando muitas duvidas que os participantes possam ter e ndo sabem a
quem recorrer.



Fontes Abertas e Ciencia de Dados

27 e 28 de Margo 2018

Carga Horaria: 16 Horas / Aula.

Preco: RS 1.800,00

Publico Alvo
Profissionais da area de Inteligéncia

Objetivo
Um treinamento Unico para profissionais de
Inteligéncia que precisam de coleta de informacao
em Fontes Abertas, como redes sociais ou dados
abertos. Ideal para profissionais que ja tiveram
acesso a cursos de inteligéncia e investigacao.
Combinacao de conceitos, ferramentas e exercicios
gue levam a conhecer as Redes sociais e saber
interpretar a informacao que é extraida desse rico
universo.
Participante devera levar seu laptop. Caso nao
consiga converse conosco antes do treinamento.

Conteudo Programatico
Conceito técnicos de HTML, JSON, Excel, CVS, SQL para banco de dados
Conceito de fontes abertas
Classificacao de Informacao
Classificacao de Fontes
Redes Sociais e suas técnicas
Ferramentas de Dados (Open Refine, MySQL, Maltego, Gephi, outros)
Coleta e Limpeza de Dados
Interpretacao e analise dos dados
Graficos Estatisticos
Ferramentas de Visualizacao

Adriana Gobbo, atual diretora da ILLIX Inteligéncia e Seguranca, especialista
forense digital, analise e producao de informacao, especialista técnica em
Varredura Ambiental e Telefénica. Em suas atividades, Analista de dados em
fontes abertas. Desenvolvedora de software, especializacdo em banco de
dados. Atua em conducao de investigacdes digitais tanto em dispositivos
eletronicos, como em analise de fontes abertas.



Abril 2018



Contraespionagem Empresarial

11 e 12 de Abril 2018

Carga Horaria: 16 Horas / Aula.

Preco: RS 1.800,00

Publico Alvo
Profissionais da area de Inteligéncia

Objetivo
Um treinamento Unico para profissionais de
Inteligéncia que precisam de coleta de informacao
em Fontes Abertas, como redes sociais ou dados
abertos. Ideal para profissionais que ja tiveram
acesso a cursos de inteligéncia e investigacao.
Combinacao de conceitos, ferramentas e exercicios
gue levam a conhecer as Redes sociais e saber
interpretar a informacao que é extraida desse rico
universo.

Participante podera ou nao levar seu laptop.

Conteudo Programatico
Conceito técnicos de HTML, JSON, Excel, CVS, SQL para banco de dados
Conceito de fontes abertas
Classificacao de Informacao
Classificacao de Fontes
Redes Sociais e suas técnicas
Ferramentas de Dados (Open Refine, MySQL, Maltego, Gephi, outros)
Coleta de Dados
Limpeza de Dados
Interpretacao e analise dos dados
Graficos Estatisticos
Ferramentas de Visualizacao

Adriana Gobbo, atual diretora da ILLIX Inteligéncia e Seguranca, especialista
forense digital, analise e producao de informacao, especialista técnica em
Varredura Ambiental e Telefénica. Em suas atividades, Analista de dados em
fontes abertas. Desenvolvedora de software, especializacdo em banco de
dados. Atua em conducao de investigacdes digitais tanto em dispositivos
eletronicos, como em analise de fontes abertas.



Investigacao Digital e Fontes Abertas

25 e 26 de Abril 2018

Carga Horaria: 16 Horas / Aula.

Preco: RS 1.800,00

Publico Alvo
Profissionais da area de Inteligéncia

Objetivo
Um treinamento Unico para profissionais de
Inteligéncia que precisam de coleta de informacao
em Fontes Abertas, como redes sociais ou dados
abertos. Ideal para profissionais que ja tiveram
acesso a cursos de inteligéncia e investigacao.
Combinacao de conceitos, ferramentas e exercicios
gue levam a conhecer as Redes sociais e saber
interpretar a informacao que é extraida desse rico
universo.

Participante devera levar seu laptop.

Conteudo Programatico
Conceito técnicos de HTML, JSON, Excel, CVS, SQL para banco de dados
Conceito de fontes abertas
Classificacao de Informacao
Classificacao de Fontes
Redes Sociais e suas técnicas
Ferramentas de Dados (Open Refine, MySQL, Maltego, Gephi, outros)
Coleta e Limpeza de Dados
Interpretacao e analise dos dados
Graficos Estatisticos
Ferramentas de Visualizacao

Adriana Gobbo, atual diretora da ILLIX Inteligéncia e Seguranca, especialista
forense digital, analise e producao de informacao, especialista técnica em
Varredura Ambiental e Telefénica. Em suas atividades, Analista de dados em
fontes abertas. Desenvolvedora de software, especializacdo em banco de
dados. Atua em conducao de investigacdes digitais tanto em dispositivos
eletronicos, como em analise de fontes abertas.






Protecao de Negdcios e Seguranca da Informacao para Executivos

16 de Maio de 2018

Carga Hordéria: 5 Horas / Aula.

Prec¢o: RS 650,00

Publico Alvo

Vendedores, Secretarias executivas, secretarias,
Financeiro, CFO, Accounting, Auditores, Diretores,
Presidentes, Vice-Presidentes, Gerentes, Recursos

Humanos

Objetivo
Conscientizar executivos da importancia da postura
profissional segura nas atividades do dia-a-dia, bem
como nas relagdes comerciais, concorréncias
prevenindo a espionagem empresarial. Criar
consciéncia gue a espionagem esta nas situacoes
simples e cotidianas. Levar o profissional a prestar
mais atencdao ao ambiente.

Conteudo Programatico

Relacdes Comerciais e Processo de Negociagao
Relagbes Internacionais
Inteligéncia Competitiva
Cédigo de Conduta e Denuncias
Espionagem Comercial
Cyber Ameacas
Redes Sociais e Tecnologia da informacao: Vocé é 90% Aberto ao Mundo
Espionagem Eletrénica e Escutas Telefénicas
Engenharia Social
HeadHunters
Transferéncia de Tecnologia
Funcionarios x Terceirizados
Postura profissional em Ambiente Publico e Intimo
Envolvimento Emocional e Sexual
Chantagem e Sabotagem
Vazamento de informacgdo (voluntario / involuntario)
Viagens Internacionais
Melhores Praticas para Protecao pessoal e empresarial



Atualizacao sobre Tecnologias

13 de Junho 2018

Preco: RS 800,00

Apresentar em formato palestra como é possivel ao
profissional de seguranca adequar suas atividades com as
principais tecnologias do mercado. Como ele ira incorporar
isso ao trabalho de modo pratico e simples, apresentando a
realidade através de exemplos de experiéncias de trabalhos
realizados pela ILLIX. Um seminario para profissionais que
tem pouco contato com os tépicos apresentados.
Carga Horaria: 6 a 8 Horas

Publico Alvo: Livre

Conteudo Programatico
Varredura Ambiental
Estatisticas
Demonstragao
Analise Termal
Varredura Telefonica
Criptografia de Voz
Interceptagao Voip
Softwares Maliciosos em Celulares

Fontes Abertas

O que sdo Fontes Abertas
Como podem auxiliar no trabalho de
seguranga?

Redes Sociais
Ferramentas Essenciais
Relacionamentos entre fontes
Linha de Tempo
Machine Learning e Data Science
Seguranca da Informacgdo
Open Source software
Open Source Hardware
Software Definition Radio (SDR)
loT (Internet of Things)

As Ferramentas

Google Maps
Google Street View e Google Earth
Descobrindo senhas
Ferramentas de captura de dados
Geolocalizagao
Redes Sociais
Relacionamentos
Recuperacdo Forense de Dados
Auxilio a Investigacdes
Pesquisas refinadas e avancadas

Cyber Ativismo e Cyber
Ataques
Recebimento de e-mails
Como localizar o IP no e-mail
Identificando a origem do IP
Providéncias legais
Logs de Acesso
Andlise de E-mails

Invasdo de Computadores

Como funciona
Demonstragao Real
Obtendo Senhas
Acessando
Obtendo Trafego de Redes
Whatsapp... Sera possivel?
Podemos evitar






Analise e Producao da Informacao

23 e 24 de Julho de 2018

Pre¢o: RS 1.950,00. Desconto para quem fechar
também Inteligéncia para Gestores de Seguranca.

Habilitar profissionais de nivel superior, com
interesse no universo da competicao e dos negdcios
transnacionais, a identificar ameacas corporativas e
a adotar medidas de protecao de suas organizacoes
e dos conhecimentos sensiveis do interesse destas.

Carga Horaria: 16 Horas
Publico Alvo

Profissionais de nivel superior, integrados a
processos de assessoria de planejamento e de
decisao, em organizagdes publicas e privadas, que
tenham interesse em conhecer a metodologia de
analise de Inteligéncia.

Objetivos

Desenvolver habilidades essenciais em profissionais que necessitam empreender
analises de Inteligéncia, como suporte aos processos decisorio e de planejamento das
organizagoes.

Aplicar Técnicas de Analise de Informacdes.

Produzir Conhecimentos de Inteligéncia.

Reconhecer a necessidade de medidas de contrainteligéncia.

O analista de Inteligéncia e seu papel nas organizagdes.
A Inteligéncia como suporte do planejamento e da decisao.
A defini¢ao das necessidades de Inteligéncia.
O problema. Légica. Ciclo de Producgao de Inteligéncia.
Métodos de Analise de Inteligéncia.
Pensamento criador. Produtos da Analise de Inteligéncia. Pratica.

Palestrante:

O Prof. Dr. Marco Antonio dos Santos, especialista em Inteligéncia, ex-analista e
operador de Inteligéncia Institucional, com varias passagens por 6rgaos de Inteligéncia
e por operacdes CIE/EB (Centro de Inteligéncia do Exército). Esse curso ja foi
ministrado para operadores de seguranca e Inteligéncia do BB, CEF, PF, BACEN,
SEBRAE, PMDF, Detran / DF, Correios, Petrobras, Senado e Camara Federal, entre
outros clientes privados. Atualmente dirige a Prospect Intelligence.



Inteligéncia para Gestores de Seguranca

25 e 26 de Julho de 2018

Prego: RS 1.950,00. Desconto especial para quem Conteudo Programatico
fechar também Analise e Produgdo de Informacao.
* Gestdo de seguranca e Inteligéncia

Objetivos * Inteligéncia. Conceitos. Aplicacdes em Planejamentos e Gestdo de
Seguranca. Uso de tecnologias em Inteligéncia e seguranca
Prover, por meio de embasamento conceitual, e Identificacao de Necessidades de Informacgdes para Gestao de
técnico e pratico, a instrumentalizacdo de Seguranca. Fontes de dados e de informacoes.
operadores e gestores de seguranca em * Avaliacao de fontes. Validacdao de Informacdes. Avaliacao de Ameacas.
metodologias de Inteligéncia — identificacao de * Informacgdes Operacionais, Taticas e Estratégicas. Estruturacao e
conhecimentos necessarios, analise de dados, Operagao de Central de Inteligéncia.
producao de informacoes, * Contra Inteligéncia e Contra Espionagem. Inteligéncia contra sequestros.
protecao de organizacdes e operacao de Central de
Inteligéncia. Palestrante
Publico Alvo O Prof. Dr. Marco Antonio dos Santos, especialista em Inteligéncia, ex-
analista e operador de Inteligéncia Institucional, com varias passagens por
Profissionais de Seguranca Publica e Privada que orgdos de Inteligéncia e por operacdes CIE/EB (Centro de Inteligéncia do
atuam em ambiente corporativo e empresarial. Exército). Esse curso ja foi ministrado para operadores de seguranca e

Inteligéncia do BB, CEF, PF, BACEN, SEBRAE, PMDF, Detran / DF, , Correios,
Petrobras, Senado e Camara Federal, entre outros clientes privados.
Atualmente dirige a Prospect Intelligence.



