ILLIX INTELIGENCIA E SEGURANCA



SOBRE A ILLIX

A ILLIX é uma empresa que prové
solugdes especializadas em protecdao de
dados e

comunicagBes, seguranca,

tecnologia e defesa de negdcios.
Detectar, prevenir situagdes de risco ao
conhecimento empresarial contra agoles
que coloque em risco o capital de

empresas clientes.
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Nossos trabalhos envolvem Criptografia de
dados e comunicagdes, softwares, planejamento
e implantacdo de projetos em seguranca,
treinamentos, sistemas de prevencgao a fraudes,
Central de Inteligéncia, recuperacdao de dados,
entre outras atividades.

Uma empresa conceituada no mercado,
prestadora de servicos para os mais diversos
segmentos e ambientes de negdcios. Consulte-
nos para lista de nossos clientes que autorizam

divulgagao.



Experiéncia

Servico executado por profissionais qualificados, do
ramo, e com mais de 25 anos de experiéncia
comprovada em atividades de seguranca, investigagao
e inteligéncia, todas nos ambitos publico e privado,
participantes de varios grupos de trabalho em projetos
e programas de organizagao e operacao de sistemas de
Inteligéncia institucionais e empresariais. Nossos
profissionais contam com habilidades préprias para
trabalhos de carater empresarial, localizacdo de

pessoas, procedimentos e normas de protecdo e

Contra-Espionagem dentro das organizagoes.

Nossos profissionais atuaram em diversas
equipes de formulacao de cenarios e de
analise de informacgdes referentes as
questdes de interesse estratégico, ameacgas
transnacionais e geréncia de crises.

Prevencao a Fraudes, Sistemas de
Segurancga, Varredura de ambientes e
varredura telefonica, Disque-Denuncia

Empresarial, Criptografia para telefonia
mével e Voip.

Equipamentos especializados em protec&o
de conversas, salas seguras entre outros.

Varredura de Ambientes e

Varredura Telefonica

Neste servico, utilizamos uma metodologia
de analise dos espectros e inspecao visual.
Analisar os espectros permite verificar se ha
sinais de audio e video que ndo deveriam
estar presentes ao local. A inspegdo visual
permite encontrar objetos que estejam
desligados e sem emitir frequéncias. Ao
final entregamos um laudo completo de
todo trabalho realizado e com melhores

praticas para cada ambiente.

Trabalhamos com CPM-700, analisadores de frequéncia e agora, com muito orgulho anunciamos uma linha

propria de analisadores projetados dentro da ILLIX. Esses novos analisadores tém como principal

caracteristica enviar as frequéncias coletadas para um laptop, gerando uma referéncia e base de inteligéncia,

que identificara padroes e tendéncias de sinais e posicionamento geografico.

Operamos e analisamos frequéncias nas faixas 30MHz a 25Ghz, através de GSM, 3G, 4G, IMAX, VHF, UHF,
FM, AM, LF, ISDM, TV Digital, bluetooth, Wifi e outras freqtiéncias.
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Investigacao Corporativa

Servico especializado, permite trabalhar sobre situagbes passadas ou que estejam ocorrendo em companhias e
organizagdes. Devido as caracteristicas do trabalho, ndo realizamos casos para pessoas fisicas. Trabalhos com
difamacdo, fraudes, roubo de informacdo, acesso indevidos, procedimentos eletronicos, ligagdes ou emails

anbénimos, entre outros.

Celular Criptografado

Para quem necessita 100% de seguranga em comunicagcdo movel. Conheca o software que pode ser instalado em

Android, iPhone, Computadores, Nokia. Peca uma demonstracao de 7 dias.
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A forgca e seguranca das chaves de algoritmo AES (Advanced Encryption Standart) sdo suficientes para proteger
informacdes classificadas, consideradas como SECRETAS até 128 bits. Informagdes classificadas como
ALTAMENTE SECRETAS, requerem uso de chaves de 256 de comprimento. Para ter uma idéia da capacidade

destas chaves, o governo dos Estados Unidos considera a chave AES 256 bits suficientemente segura para guardar
dados classificados como ALTAMENTE SECRETOS (TOP SECRET).
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Warnline - Disque Dentlncia Empresarial

Solugdo completa em coleta, software e analise.

Dendncias internas, auditoria e seguranca. Coleta de informagdo por fonte humana. Com o Warnline é possivel
o envolvimento sem exposicdo de funcionarios, terceiros, clientes e fornecedores. Utilizando-se de técnicas de
resultado comprovado, profissionais especializados em crimes e recursos tecnoldgicos (Intelligence software).

Uma solugdo que trabalha em conjunto com os responsaveis pela estrutura empresarial.

Utilize nosso servigo de operadores telefénicos especializados para obter
informagdes sobre denuncias corporativas completamente anénimas.

Apés cada ligagao, imediatamente vocé podera acessar o sistema online
e acompanhar o status de cada solicitagao realizada por seus
funcionarios / colaboradores.

E possivel alterar o software para suas necessidades, de acordo com a
cultura da empresa.

Agende uma demonstragao.

L Warnline é uma metodologia

Classificagdo
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O conceito do Warnline é abrir

DENUNCIA, 45%

uma porta de comunicacao

S confidencial e segura entre

132

funcionarios e parceiros, cujo

objetivo é coletar de fonte

32

g humana, gerando Inteligéncia
para a prevencao de atividades

adversas, tais como roubos,

furtos, desvios de mercadorias,

fraudes internas, entre outros.

www.warline.com
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Penetration Test — Cyber Security

Até que ponto seus servidores e aplicacbes web estdo seguros?
O Teste de Invasdo avalia as vulnerabilidades internas e externas de
servidores através de ataques simulados as suas defesas. Trabalhamos com
testes de caixa branca, cinza e caixa preta. Interno e externo. Negagdo de
Servigo e utilizando abordagens com Honey Pots.
FTP, Telnet, SMTP, POP3, Finger, Servico Web, etc.

OSINT

Open Source Intelligence - Ou também conhecido no Brasil como pesquisa
em fontes abertas, permite localizacdo de pessoas e pesquisas, deteccdo de
atividades, monitoramento e por fim, um relatério preciso do foi encontrado e

a conclusao disso.
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Computacao Forense

Determinados servigos necessitam de

provas e laudos.

A computacdo forense permite que essas
provas sejam obtidas e aceitas dentro de

procedimentos legais.
Trabalhamos nos seguintes segmentos:

e Recuperacgdo de dados apagados;
e Investigacdo em registros telefonicos:
o Lista de telefones;
o Mensagens de texto;
o Histéricos de chamadas;
o Mensagem do SIM/USIM
cards;
o Gravacao de Audio e Video;
o Fotografias e Imagens;
o Detalhes técnicos do

aparelho.
Recuperacao de Dados do Computador

E-mails excluidos
Historicos Msn, Yahoo, Skype, etc
Arquivos Excluidos

HD’s ou pendrives apagados / formatados

Analise de Dispositivos Méveis

Quando necessario saber se o dispositivo contém ou ndo
um software malicioso utilizado para fins de acesso
ilegal a dados ou conversas.

Ferramenta permite localizar e saber o que se passa no

dispositivo.

E-mails, Logs e Bancos de Dados

Analise de logs e bancos de dados, para verificagdo de
atividade maliciosa ou comprovagao de agao

fraudulenta.




Palestras de Conscientizacao e Cursos in Company

Com o objetivo de Conscientizar funcionarios através de palestras, sempre levando
exemplos praticos e casos reais para dentro da empresa. Material e certificado de

participagdo, inclusos no servigo. Realizamos os seguintes treinamentos In Company:

Inteligéncia para Gestores
Técnicas de Entrevista
Extracdo de Dados em Fontes Primarias

Inteligéncia Competitiva

Investigagdo Corporativa

Sindicancia Administrativa
Prevencdo a Fraudes

Seguranga da Informagdo para Executivos e VIP

Tecnologia para profissionais de seguranga
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Contra-Espionagem
para Executivos
(8 horas)

Esta palestra é realizada por
profissional altamente qualificado
no ramo da Inteligéncia. Aborda a
realidade do roubo de informacao,
concorréncias, as oportunidades
oferecidas pelos alvos da
espionagem, extragao da
informacdo e abordagem de
executivos.

Estudo dos métodos de
interceptacgao legais e ilegais,
técnicas operacionais da
espionagem comercial /
industrial.

Medidas de protecdo dos
executivos. Publico alvo:
gerencia, diretoria e presidéncia.
Com o objetivo de Conscientizar
funcionarios através de palestras,
sempre levando exemplos
praticos e casos reais para dentro
da empresa. Material e certificado
de participacao inclusos no
Servigo.



ILLIX Inteligéncia e Seguranca

. Brasila — Distrito Federal New York (NY)
Sao Paulo

) +55 (61) 3328-9883 +1 646 351-8607
Av. Paulista, 777 - 15 Andar
Sdo Paulo - SP
CEP 01311-914 Rio de Janeiro
+55 (11) 3323-1996 Escritério +55 (21) 3956-2168
+55 (11) 3323-1998 Fax
e-mail: falecom@illix.com.br
www.illix.com.br



